 [image: ITFIP LOGO-02]       “ITFIP” INSTITUCIÓN DE EDUCACIÓN SUPERIOR
         Establecimiento público adscrito al  Ministerio de Educación Nacional
    NIT  800.173.719.0
    www.itfip.edu.co
	[image: Koha online catalog]
	MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN - MSPI
	Código: M–DES -
Versión: 1.0.0
Fecha:  10-11-2020
Confidencialidad: confidencial.

	
	ALCANCE Y LÍMITES DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN- MSPI
	



HISTORIAL DE MODIFICACIONES

	Fecha
	Versión
	Creado por
	Descripción de la modificación

	10-11-2020
	1.0.0
	Víctor Hugo gracia
	Creación del documento

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	








	























TABLA DE CONTENIDO

1.	OBJETIVO	3
2.	USUARIOS	3
	DOCUMENTOS DE REFERENCIA	3
3.	ALCANCE Y LÍMITES DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN - MSPI	3
3.1	PROCESOS Y SERVICIOS	3
3.2 	UNIDADES ORGANIZATIVAS	6
3.3	UBICACIONES	6
3.4 	EXCLUSIONES DEL ALCANCE	7
4.	VALIDEZ Y GESTIÓN DE DOCUMENTOS	7


[bookmark: _Toc45210667]
[bookmark: _GoBack]	

OBJETIVO
El objetivo de este documento es definir claramente el alcance y límites del Modelo de Seguridad y Privacidad de la Información – MSPI en el Instituto Tolimense de Formación Técnica Profesional “ITFIP
Este documento se aplica a toda la documentación y actividades dentro del MSPI.
1. [bookmark: _Toc45210668]USUARIOS
[bookmark: _Toc45210669]Los usuarios de este documento son los miembros de la dirección del Instituto Tolimense de Formación Técnica Profesional “ITFIP, los miembros del equipo del proyecto que implementa el MSPI y funcionarios, proveedores, contratistas, docentes y comunidad en general, que en razón del cumplimiento de sus funciones, compartan, utilicen, recolecten, procesen, intercambien o consulten información, así como a los entes de control o entidades que accedan, ya sea interna o externamente a cualquier tipo de información, independientemente de su ubicación
DOCUMENTOS DE REFERENCIA
· Modelo de Seguridad y Privacidad de la Información – MSPI MINTIC 
· Norma IEC/ISO 27001:2013, Numeral 4.3 Determinación del alcance del Sistema de Gestión de Seguridad de la Información.
· Formato con la lista de las necesidades y expectativas de las partes interesadas frente a la implementación del MSPI.

2. [bookmark: _Toc45210670]ALCANCE Y LÍMITES DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN - MSPI
El Instituto Tolimense de Formación Técnica Profesional “ITFIP define los límites del MSPI para decidir qué información quiere proteger  
[bookmark: _Toc45210671]3.1	PROCESOS Y SERVICIOS
PROCESOS
ESTRATEGICO
· Direccionamiento Estratégico
EVALUACION
· Control Interno
MISIONAL
· Registro y control Académico
· Docencia
· Investigativo
· Proyección social
APOYO
· Gestión Administrativa e infraestructura física
· Gestión financiera
· Talento Humano
· Gestión Jurídica
· Sistema integrado de Gestión
· Bienestar universitario
· Servicios académicos y Biblioteca
SERVICIOS
La prestación de servicios está enmarcada en el diseño, estructuración y oferta de los programas académicos que se presentan a continuación:
Facultad de Economía, Administración, contaduría pública
Técnicos profesionales
· Técnico Profesional En Procesos Logísticos Empresariales
· Técnico Profesional En Operaciones Contables
· Técnico Profesional en procesos administrativos
Tecnólogos
· Tecnólogo en Gestión logística
· Tecnólogo en Gestión empresarial
· Tecnólogo en Gestión Contable y financiera
Profesionales  en Economía
· Administración de Empresas 
· Contaduría Publica
Facultad de Ingeniería y ciencias Agroindustriales
Técnicos profesionales
· Soluciones web
· Mantenimiento electrónico
· Construcciones de Edificaciones
· Monitoreo Agrícola
Tecnólogos
· Gestión de la construcción
· Automatización electrónica industrial  por ciclos propedéuticos
· Gestión informática
· Producción de Agro cultivos
Profesionales  en Ingeniería
· Ingeniería de sistemas
· Ingeniería civil
· Ingeniería Electrónica
· Ingeniería Agronómica
Facultad de Ciencias sociales, Salud y Educación
Técnicos profesionales
· Promoción social
· Entrenamiento Deportivo

Tecnólogos
· Gestión Deportiva
· Gestión social
Profesionales  en Educación
· Trabajo social
· Actividad física y Deporte

Para ello se debe tener en cuenta:
· Tomar como referencia los procesos (Estratégicos, Misionales, De apoyo, De evaluación) como estén definidos en el mapa de procesos, en caso de que la entidad lo tenga definido así.
· Las interfaces y dependencias entre los procesos críticos y de apoyo de la organización.
· Las áreas críticas (Que manejan activos de información con alto grado de sensibilidad).
· Las necesidades y expectativas de las partes interesadas en el MSPI, las cuales se identifican a través del diligenciamiento del Formato necesidades y expectativas de las partes interesadas del MSPI por parte de los directores, jefes, coordinadores de las áreas de la entidad.    
[bookmark: _Toc45210672]3.2 	UNIDADES ORGANIZATIVAS
Rectoría
Oficina de Planeación
Control Interno
Oficina Jurídica
Vicerrectoría Administrativa
División Financiera
División de Recursos Humanos
División de Recursos Físicos
Vicerrectoría Académica
Facultad de Economía,
Administración y Contaduría
Facultad de Ciencias Sociales, Salud y Educación
Facultad de Ingeniería y Ciencias Agroindustriales
Facultad de Investigación, Postgrado y Extensión
Registro y Control Académico
Servicios Académicos
Bienestar Universitario
[bookmark: _Toc45210673]
3.3	UBICACIONES
· Sede Espinal calle 18 carrera 1 Barrio /Arkabal  Espinal Tolima

[bookmark: _Toc45210674]3.4 	EXCLUSIONES DEL ALCANCE
No hay exclusiones.
[bookmark: _Toc45210675]VALIDEZ Y GESTIÓN DE DOCUMENTOS
Este documento es válido hasta 11-11-2021
El propietario de este documento es el  ASESOR DE PLANEACIÓN LÍDER DEL MSPI  y el COORDINADOR DEL GRUPO INTERNO DE TRABAJO SISTEMAS que deben verificar, y si es necesario actualizar el documento por lo menos una vez al año.
Al evaluar la efectividad y adecuación de este documento, es necesario tener en cuenta los siguientes criterios:
· Cambios en los procesos y/o servicios de la entidad
· Cambio en las necesidades y expectativas de las partes interesadas.
· Resultado de análisis de riesgos de seguridad digital






MARIO FERNANDO DIAZ PAVA
Rector.
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