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POLÍTICAS PARA EL USO DE INTERNET Y CORREO
ITFIP
  
PROPÓSITO 
  
El propósito de esta política de seguridad y privacidad de la información es establecer normas que aseguren el buen funcionamiento de Internet y el uso adecuado de las tecnologías de la información y las comunicaciones, para facilitar las labores en el Instituto Tolimense de Formación Técnica Profesional “ITFIP. 
  	
ALCANCE 
  
La política aplica a todos los funcionarios, asesores, personal de contratistas, empleados temporales y terceros que usen equipos tecnológicos dentro del Instituto Tolimense de Formación Técnica Profesional “ITFIP. 
1. DEFINICIÓN DE POLÍTICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 
La Política de seguridad y privacidad de la información es el conjunto de pautas, lineamientos, normas y mejores prácticas que reglamentan la protección de la información contra la pérdida de confidencialidad, integridad o disponibilidad, bien sea de forma accidental como intencionada. La seguridad de la información aplica las técnicas fundamentales para preservar los activos de información y asimismo la protección del acceso a todos los recursos de la plataforma tecnológica.
2. SUJETOS DE LA POLÍTICA
Se establece como sujetos de las políticas de seguridad y privacidad de la información, en el  Instituto Tolimense de Formación Técnica Profesional “ITFIP Los siguientes:
1. Funcionarios del Instituto Tolimense de Formación Técnica Profesional “ITFIP.
2. Contratistas del Instituto Tolimense de Formación Técnica Profesional “ITFIP
3. Asesores del  Instituto Tolimense de Formación Técnica Profesional “ITFIP
4. Funcionarios de Entidades Gubernamentales y/o Órganos de Control que en desempeño de su función hagan uso de los activos de información del Instituto Tolimense de Formación Técnica Profesional “ITFIP, o la plataforma tecnológica del Instituto Tolimense de Formación Técnica Profesional “ITFIP, en cumplimiento del principio de coordinación de que trata el artículo sexto de la ley 489 de 1998 a las cuales aplica la presente Política.
Invitados y visitantes que manipulen los activos de información de El Instituto Tolimense de Formación Técnica Profesional “ITFIP, o algún activo de información de la entidad o alguno de los elementos de la plataforma Informática en desarrollo de los proyectos del  Instituto Tolimense de Formación Técnica Profesional “ITFIP
3. DEBERES DE LOS FUNCIONARIOS  DEL  INSTITUTO TOLIMENSE DE FORMACIÓN TÉCNICA PROFESIONAL “ITFIP
Los consiguientes son los deberes que en temas de seguridad informática y privacidad de la información deben cumplir todos los servidores:
1. Conservar la confidencialidad y privacidad de Información clasificada, información reservada y resguardar dicha información para evitar su divulgación no autorizada.
2. Conservar la custodia de Información, Información clasificada, información reservada a su cargo.
3. Salvaguardar la Información que administre, custodie o genere.
4. Publicar en el portal Web del Instituto Tolimense de Formación Técnica Profesional “ITFIP la información a su cargo, de conformidad con el ordenamiento jurídico y la reglamentación interna y los procedimientos establecidos.
5. Seguir las reglas de seguridad cuando haga uso de aplicativos institucionales tales como:
a. No proporcionar a terceros su nombre de usuario y claves de acceso en las aplicaciones a las cuales tiene acceso.
b. Cerrar las aplicaciones cuando se retire del puesto de trabajo.
c. No compartir las claves de acceso a las aplicaciones.
d. No compartir las claves de Administración de las aplicaciones y/o bases de datos.
e. No dar acceso a los equipos de escritorio a personal no autorizado.
6. Efectuar los procedimientos de protección de la información instaurados en el Instituto Tolimense de Formación Técnica Profesional “ITFIP.
7. Informar inmediatamente a la Secretaria General, todo indicio de ataque interno o externo que pueda lograr dañar la información del  Instituto Tolimense de Formación Técnica Profesional “ITFIP
8. realizar entrega pertinente de la información a su cargo en las siguientes situaciones administrativas:
a. Por retiro definitivo de la institución.
b. Por vacaciones.
c. Por licencias mayor a 30 días.
d. Por traslado interno.
e. Por comisiones mayores a 30 días.
9. Guardar todo tipo de archivo y/o carpeta de trabajo en la ubicación definida por el Instituto Tolimense de Formación Técnica Profesional “ITFIP. Unidad (F:), Carpeta “Información Institucional’’, se configura acceso directo en el escritorio del equipo de cómputo.
10. Realizar el cambio de las claves de acceso a los diferentes aplicativos y usuario de equipo a los que tiene acceso mínimo cada 3 meses.
11. Asegurarse que los correos electrónicos institucionales estén configurados con la firma institucional establecida de conformidad con los criterios dados.
12. Salvaguardar el punto de red asignado de posibles conexiones no autorizadas de dispositivos que constituyan amenazas, como: equipos de cómputo ajenos a la entidad o cualquier otro dispositivo con conexión a Ethernet.
13. No eliminar por ningún motivo, ni en ningún caso la información que reposa en cualquier equipo tecnológico del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.

4. INCLUSIÓN EN OBLIGACIONES DE CONTRATISTAS

Todos los contratos por prestación de servicios y/o cualquier contrato que pueda afectar la infraestructura tecnológica, como lo pueden ser; Obras de mantenimiento, adecuación de espacios físicos, mantenimientos de cableado estructurado, entre otros. Se deberá incluir dentro del contrato la obligación perentoria de cumplir con la presente Política de seguridad y privacidad de la información y la prevención de riesgos frente a la plataforma informática a los contratistas.

5. PROHIBICIONES DE LOS FUNCIONARIOS DEL  INSTITUTO TOLIMENSE DE FORMACIÓN TÉCNICA PROFESIONAL “ITFIP
Las siguientes son las prohibiciones que en tema de seguridad informática y privacidad de la información deben cumplir todos los servidores:
1. Dañar o destruir, la información que este a su cargo en cualquier calidad y medio.
2. Manipular la Información Confidencial en detrimento de la Entidad o para fines diferentes a los establecidos en la presente política.
3. Divulgar, comunicar, exhibir, mostrar, utilizar, revelar, y/o emplear Información clasificada, Información reservada con cualquier persona natural o jurídica, en su favor o en el de terceros
4. Adjudicar licencias y su documentación a servidores diferentes a los designados por la secretaria general.
5. Adquirir bienes y/o servicios TIC's violando la restricción de que está función solo la puede efectuar la secretaria general.
6. Instalar software no autorizado en los equipos bajo su cargo.
7. Cambiar las configuraciones del software instalado en los equipos bajo su cargo.
8. Dar utilización a las licencias de software a su cargo, en equipos personales o ajenos a la institución.
9. Instalar software en los equipos a su cargo.
10. Desinstalar el Software de los equipos a su cargo.
11. Instalar Software en los equipos bajo su responsabilidad.
12. Actualizar el software instalado en los equipos a su cargo sin autorización.
13. Trasmitir virus a los equipos de cómputo a su cargo, por el uso de dispositivos externos.
14. Acceder con claves de otro servidor al software del Instituto Tolimense de Formación Técnica Profesional “ITFIP.
15. utilizar dispositivos de almacenamiento externos sin vacunarlos y/o escanearlos con el antivirus del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.
16. Descargar software malicioso de internet.
17. Habilitar las actualizaciones, complementos, plugins, etc, para que se ejecuten de manera automática.
18 Condescender conexión de computadores o dispositivos tecnológicos a personas ajenas a la entidad en los puntos de red que le hayan sido asignados para su uso.
19 Dilatar de forma intencional la entrega de información en las situaciones administrativas como: vacaciones, traslado, retiros por periodos superiores a 30 días, retiro definitivo, licencias, o comisiones.
20 Conectar dispositivos tecnológicos como: celulares, computadores portátiles, tablets, entre otros, a la red WIFI sin autorización de la secretaria general.
21 Realizar descargas, instalación y/o ejecutar software o herramientas que:
a. Adivinen las contraseñas, escudriñen vulnerabilidades en los sistemas de cómputo y/o monitoreen la actividad de los sistemas informáticos de los equipos de cómputo locales o remotos del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.
b. Con funciones de juegos, pornografía o similares que promuevan o faciliten el ingreso de agentes externos como hackers, virus, etc.
22 Retirar o modificar la firma del correo electrónico.

6. ESTRUCTURA DE LA PLATAFORMA TECNOLÓGICA INFORMÁTICA, QUE PERMITE EL MANEJO DE LA INFORMACIÓN EN MEDIOS DIGITALES
Para efectos de la actual política, la plataforma tecnológica informática del Instituto Tolimense de Formación Técnica Profesional “ITFIP está conformada por los siguientes componentes y elementos:
6.1. Componente de comunicaciones
La función de este componente es comunicar todos los dispositivos que en general adquieren o envían datos, los elementos que integran este componente son los siguientes:
· Red LAN: La red LAN está conformada por puntos de red de datos en donde se conectan los dispositivos tecnológicos, cableado estructurado, dispositivos de telecomunicaciones que distribuyen las comunicaciones y el servidor que administra las comunicaciones, y telefonía IP.	
· Red WIFI: La red wifi está conformada por dispositivos de acceso inalámbrico los cuales se encargan de recibir y transmitir los datos por ondas de radio, cableado estructurado que comunica los dispositivos inalámbricos con los equipos de telecomunicación, y el servidor que administra las comunicaciones.
6.2. Componente de almacenamiento de información digital
La función de este componente es almacenar los datos que se generan o se adquieren, los elementos que integran este componente son los siguientes:

· Sistema de Almacenamiento por red (NAS): Se encarga de realizar almacenamientos masivos por procesos de back up de la información del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.
· Discos duros de los servidores: Se encargan de almacenar información generada por las aplicaciones y sus configuraciones.
· Almacenamiento en nube pública: Se encarga de almacenar la información que tiene que ver con aplicación web y biblioteca virtual.
· Almacenamiento en servidor de correos: Se encarga de almacenar la información correspondiente a los correos institucionales, dominio @ del Instituto Tolimense de Formación Técnica Profesional “itfip.edu.co.
· Discos duros de los PC y portátiles: Se encargan de almacenar la Información generada por equipo de cómputo y su respectivo usuario.
· Almacenamiento en dispositivos externos tales como USB, discos externos: En este dispositivo se almacena información que es susceptible de manipulación del usuario y él mismo es el responsable de su buena utilización.
· Componente de procesamiento de datos: este componente se encarga de procesar los datos para generar información inteligible, para soportar los procesos de la entidad, los elementos que conforman este componente son los siguientes:
· Servidores: Se encargan de accesar, procesar y administrar la Información de las bases de datos, así como administrar y controlar el tráfico de datos entre los diferentes dispositivos tecnológicos de la red interna y externa.
· Computadores de escritorio y portátiles: Equipos de cómputo asignado a cada uno de los funcionarios para su uso, el manejo está bajo la responsabilidad de cada funcionario.
· Componente de administración: Se encarga de administrar los demás componentes, los elementos que conforman este componente son los siguientes:

· Administrador funcional: Persona encargada de administrar algún sistema de información o software, desde lo funcional (funcionamiento del sistema para usuario final), sin incluir administración de servidores u otros, esto le compete al administrador técnico
· Administrador Técnico: Persona encargada de administrar algún sistema de información o software, desde lo técnico, incluida la administración de servidores u otros.
· Software de administración: Programas que permiten ejecutar configuraciones o parametrizaciones a las aplicaciones con las que cuenta el el Instituto Tolimense de Formación Técnica Profesional “ITFIP, bajo los lineamientos de la política de seguridad y privacidad de la información.
· Componente red de corriente eléctrica regulada: Se encarga de proveer la corriente eléctrica a todos los dispositivos de la plataforma tecnológica y comprende desde la acometida de suministro hasta los tomacorrientes de alimentación para dispositivos, en este se reconocen los siguientes elementos:
· Acometida de suministro externa: Incluye los cables de suministro, los ductos el medidor y el tablero de distribución principal y los dispositivos de protección de sobre carga.
· Acometida de suministro interna: Incluye los cables de distribución desde la cometida de suministro hasta la caja de distribución en el centro de datos donde se ubica la UPS.
· Red de distribución: Son los que permiten la distribución de la corriente regulada a los equipos de la plataforma informática, incluye canaletas, cableado estructurado y tomacorrientes.
· Dispositivos de regulación, estabilización y protección (UPS): encargada de controlar los picos de voltaje que se presenta en la red de suministro, manteniendo una tensión de salida estable y en caso de sobrecarga activa los medios de protección como lo son: Interruptores termo magnéticos dentro de estos se encuentran los tableros de distribución, las UPS, las unidades reguladoras o estabilizadores.

6.3. Componente dispositivo de salida y entrada en red: Lo conforman los siguientes elementos:
· Impresoras de red: La impresora de red es un dispositivo auxiliar, que está conectado a un punto de red que lo comunica con el servidor, quien a su vez permite la conexión entre impresora-equipo de cómputo con el fin que cualquier usuario de la red pueda imprimir documentos.
· Escáner de red: Es dispositivo un periférico que se utiliza para convertir, mediante el uso de la luz, imágenes impresas o documentos a formato digital.

7. MEDIDAS DE PROTECCIÓN CONTRA EL RIESGO DE ATAQUES INTERNOS A LA INFORMACIÓN Y LA PROTECCIÓN DE DATOS DEl  INSTITUTO TOLIMENSE DE FORMACIÓN TÉCNICA PROFESIONAL “ITFIP.
7.1. PROPIEDAD DE LA INFORMACIÓN EN MEDIOS ELECTRÓNICOS: Todos los archivos electrónicos con datos de información que se hallen almacenados en cualquiera de los dispositivos electrónicos como equipos de cómputo, discos duros externos o cualquier otro medio físico o Electrónico del  Instituto Tolimense de Formación Técnica Profesional “ITFIP, son información de la entidad, por tal motivo ningún funcionario está autorizado a proporcionarle un manejo inapropiado, uso no autorizado o fraudulento (sustracción, venta, deterioro, donación, perdida o alteración) que afecte de cierta manera la integridad institucional y la continuidad de los servicios.
7.2. PROTECCIÓN CONTRA POSIBLES ATAQUES A LA INFORMACIÓN Y A LA PROTECCIÓN DE DATOS DEL  INSTITUTO TOLIMENSE  DE FORMACIÓN TÉCNICA PROFESIONAL “ITFIP: 

Se definen los elementos de seguridad y protección implementados para asegurar la privacidad de la información del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.

7.3. USO OBLIGATORIO DEL SOFTWARE ANTIVIRUS: Todos los Funcionarios y contratistas del  Instituto Tolimense de Formación Técnica Profesional “ITFIP, tienen el deber de vacunar y/o escanear con el antivirus institucional cualquier dispositivo externo que conecten a los equipos de cómputo del  Instituto Tolimense de Formación Técnica Profesional “ITFIP, la dispersión de los virus a los computadores por estos dispositivos y sus consecuencias en la red será responsabilidad del servidor encargado del equipo de cómputo, que accedió al uso sin las debidas precauciones.

7.4. CLAVES DE ACCESO A EQUIPOS DE COMPUTO: Las contraseñas de los equipos de cómputo, las asignarán por primera vez el administrador del directorio activo que disponga el grupo interno de trabajo de sistemas, dicha clave debe ser cambiada al ingresar por primera vez, y a su vez el servidor solicitara cambio cada tres meses. La clave estará compuesta por mínimo ocho caracteres, con la combinación de números, letras, mayúsculas y minúsculas y dígitos especiales, de acuerdo a los lineamientos de seguridad parametrizadas en el servidor de directorio activo.
7.5. ACTUALIZACIONES DEL SISTEMA OPERATIVO: El grupo interno de trabajo de sistemas programara actualizaciones automáticas de los parches de seguridad para los sistemas operativos instalados en los equipos de cómputo del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.

8. MEDIDAS PARA LA PROTECCIÓN DE ATAQUES EXTERNOS A LA INFORMACIÓN Y LA PROTECCIÓN DE DATOS  DEL  INSTITUTO TOLIMENSE DE FORMACIÓN TÉCNICA PROFESIONAL “ITFIP

Para la protección de la información que tiene la plataforma informática del  Instituto Tolimense de Formación Técnica Profesional “ITFIP se efectúan las siguientes medidas:

1. Implementación y mantenimiento de Seguridad perimetral para evitar ataques externos.
2. Implementación y mantenimiento de la seguridad interna de la red LAN y WIFI para evitar ataques internos.
3. Implementar un plan de inducción y reinducción de riesgos informáticos por ataques externos a todos los funcionarios del  Instituto Tolimense de Formación Técnica Profesional “ITFIP que contenga las buenas prácticas, así como las recomendaciones de las malas prácticas.
4. Implementación y mantenimiento de las copias de seguridad.

8.1. IMPLEMENTACIÓN Y MANTENIMIENTO DE SEGURIDAD PERIMETRAL PARA ATAQUES EXTERNOS: La ejecución y mantenimiento de la seguridad perimetral contra ataques externos es responsabilidad de la secretaria general, para esto se ejecutarán las siguientes actividades:
1. Implementación y mantenimiento de muros de protección (Firewall) para retener y filtrar amenazas externas realizadas por hackers o personas mal intencionadas indeseables, con el propósito de destruir datos, propagar virus, sustraer datos, dañar o destruir aplicaciones o componentes de software. Estas paredes de fuego deben proteger tanto la red LAN como la red WIFI.
2. Implementación y mantenimiento de antivirus informático para proteger la red LAN, la red WIFI y los computadores y dispositivos de procesamiento.
3. Parametrización en servidor de correo para prevenir correo spam o malicioso.

9. PRACTICAS SOBRE EL MANTENIMIENTO DE HARDWARE

9.1. TIPOS DE MANTENIMIENTO: Incorporados al hardware existen los siguientes tipos de mantenimiento para la plataforma informática actual del  Instituto Tolimense de Formación Técnica Profesional “ITFIP de la cual es responsable el grupo interno de trabajo de sistemas:
· Mantenimiento preventivo: Es el encargado de la conservación de equipos o instalaciones de la plataforma informática mediante realización de revisión y reparación que garantice su buen funcionamiento.
· Mantenimiento correctivo: Es el que se efectúa cuando sucede algún evento que cause daño en el hardware de la plataforma informática, para este caso la secretaria general deberá evaluar si la corrección requiere un cambio en hardware.
· Mantenimiento de redes: Se realiza cuando se presentan daños en cualquiera de los componentes de comunicaciones de la red LAN y WIFI.
9.2. PLAN DE MANTENIMIENTO DE LA PLATAFORMA INFORMÁTICA DEl  INSTITUTO TOLIMENSE DE FORMACIÓN TÉCNICA PROFESIONAL “ITFIP: 
El grupo interno de Trabajo de sistemas deberá programar anualmente, preferiblemente en el último mes de cada año el plan de mantenimiento de la plataforma informática para la vigencia siguiente, este plan debe estipular todas las acciones necesarias para garantizar la operación de la plataforma tecnológica, para lo cual deberá seguir los siguientes lineamientos:
1. Definir todas las acciones, personal responsable, cronogramas y recursos necesarios para efectuar los mantenimientos.
2. Se deben priorizar los mantenimientos preventivos sobre los correctivos.
3. En cuanto a los mantenimientos correctivos deben proyectar los recursos requeridos y garantizar su disponibilidad en horas de mantenimiento y bolsa de repuestos.
4. Los contratos de mantenimiento con terceros, o los contratos de recursos para hacer mantenimiento deberán hacer parte del presupuesto anual.
5. Frente a la restricción de recursos económicos disponibles para mantenimiento debe fijarse una priorización
con criterios de impacto.
6. Se deberá llevar una hoja de vida del mantenimiento por cada equipo la cual debe servir de base para la
programación anual de mantenimientos preventivos cuando los recursos lo permitan.

10. PRACTICAS SOBRE EL MANTENIMIENTO DE SOFTWARE

10.1. ADMINISTRADOR FUNCIONAL DE LOS SISTEMAS DE INFORMACIÓN DEl  INSTITUTO TOLIMENSE DE FORMACIÓN TÉCNICA PROFESIONAL “ITFIP: 
Todo sistema de Información o aplicación, tendrá un administrador, quien será asignado por el líder del proceso, el cual tendrá las siguientes responsabilidades:
1. Administrar los usuarios del sistema, otorgándoles los permisos de consulta, acceso, o cualquier otra transacción que se autorice.
2. Ofrecer el soporte a nivel funcional a los usuarios finales del sistema de Información, y en caso que el soporte funcional escale al soporte técnico, el administrador funcional deberá hacer el requerimiento a través del procedimiento definido para esto.
3. Apoyar los procesos de inducción o reinducción de usuarios.
4. Identificar oportunidades de mejora del sistema de información y transmitirlas al comité técnico.
5. Comunicar al comité técnico las necesidades de soporte o actualizaciones que se requieran del sistema de información.
6.  Comunicar al administrador técnico por escrito, las fallas técnicas que presente el sistema de información.
7. Crear, eliminar o inactivar usuarios dentro del sistema de información, de conformidad con las comunicaciones de novedades de personal que realice la secretaría general.
8. Formular las políticas de uso del sistema de información y presentarlas al comité técnico para su aprobación.

10.2. ADMINISTRADOR TÉCNICO DEL SISTEMA DE INFORMACIÓN: 
Todo sistema de información o aplicación, tendrá un administrador técnico, el cual tendrá las siguientes responsabilidades:
1. Ofrecer el soporte técnico, ante incidentes que el administrador funcional reporte por escrito.
2. Administrar los servidores que soportan el sistema de información.
3. Realizar los backups de las bases de datos y aplicaciones del sistema de información 
4. Revisar las pólizas de calidad de los contratos de desarrollo o adquisición del sistema de información a cargo, y realizar los trámites para hacerlas efectivas cuando se presenten fallas de calidad del sistema, dentro del periodo de la vigencia.
5. Exponer los planes de contingencia para el sistema de información, en conjunto con el administrador funcional y presentarlo a consideración del comité técnico.
6. Efectuar simulaciones del plan de contingencias del sistema de información, en conjunto con el administrador funcional y remitir el informe técnico al comité técnico.
7. Efectuar las actividades del plan de contingencias del sistema de información, que le correspondan en caso de una situación de crisis.
8.    Documentar de conformidad con el procedimiento, cada incidente que se presente con los sistemas de información o la plataforma tecnológica.
9.    Registrar los soportes técnicos que se realicen al sistema de información o a la plataforma tecnológica, de conformidad con el procedimiento establecido para ello.
10. Efectuar trazabilidad a los incidentes o fallas presentadas en el sistema de información y/o la plataforma tecnológica, para determinar si se corrigió de forma eficaz.

11. PRACTICA DE MANTENIMIENTO SOBRE RED ELÉCTRICA REGULADA
El mantenimiento de la red eléctrica no regulada corresponde a la secretaria general para lo cual deberá:
1. Realizar un diagnóstico del estado de la red eléctrica no regulada
2. Identificar los riesgos que puedan afectar la seguridad de los funcionarlos, así como la seguridad de los equipos conectados a esta red.
3. Formular un plan de acción para tomar medidas preventivas y correctivas recomendadas en el diagnóstico para prevenir los riesgos o corregir los hallazgos.
4. Gestionar los recursos necesarios para financiar el mantenimiento, actualización o mejoramiento de la red eléctrica no regulada.
5. Gestionar los contratos necesarios para realizar las acciones preventivas y correctivas.
6. Supervisar la ejecución y los contratos que desarrollan las acciones preventivas y correctivas.
7. En los procesos de intervención de la red eléctrica regulada no deben tocar los elementos o dispositivos de la red eléctrica no regulada; cuando por alguna circunstancia se requiera deberá coordinarse con la secretaria general.
8. Deberá consolidar y custodiar la documentación de la red regulada tales como manuales, planos eléctricos, guías técnicas, manual de especificaciones, informes de diagnóstico, etc. y deberá conformarse una tabla de retención documental con sus respectivas serles documentales para este propósito.

12. RESPONSABILIDAD DE LA ADQUISICIÓN DE SOFTWARE

La única Dependencia autorizada para adquirir o desarrollar cualquier software y servicios de conectividad para la plataforma de tecnologías de la información y las comunicaciones del  Instituto Tolimense de Formación Técnica Profesional “ITFIP, es el grupo interno de trabajo Sistemas bajo la dirección de la rectoría.

13. TIPOS DE ADQUISICIÓN DE SOFTWARE
Se entiende por adquisición de software la potestad de uso sobre un software dentro del marco de los derechos de autor para el desarrollo de sus operaciones, estas adquisiciones pueden proporcionarse en las siguientes circunstancias:
1. Por desarrollos contratados: Son los desarrollos de software que se efectúan mediante contratación de un tercero y se desarrolla para el Instituto Tolimense de Formación Técnica Profesional “ITFIP.
2. Por desarrollo propio: Son los desarrollos realizados por los ingenieros que hacen parte de la planta del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.
3. Por donación de una persona natural o jurídica: Un software donado, es la adquisición que hace de un software el Instituto Tolimense de Formación Técnica Profesional “ITFIP, por convenio o acuerdo con una persona jurídica o natural que transfiere los derechos de uso al  Instituto Tolimense de Formación Técnica Profesional “ITFIP sin pagar los derechos patrimoniales, pero manteniendo los derechos morales.

14. INSTALACIÓN O DESINSTALACIÓN DE SOFTWARE
La única área y/o dependencia autorizada para instalar o desinstalar software de los equipos de escritorio, portátiles o móviles del  Instituto Tolimense de Formación Técnica Profesional “ITFIP, es el grupo interno de trabajo de sistemas quien a su vez designa al profesional  de tecnología asignado para tal función, por tal motivo queda explícitamente prohibido a los Funcionarios o contratistas ajenos al  grupo interno de trabajo de sistemas del  Instituto Tolimense de Formación Técnica Profesional “ITFIP, instalar o desinstalar cualquier tipo de software, so pena de las acciones disciplinarias, fiscales y penales a que haya lugar.
15. PROCEDIMIENTO PARA ASIGNACIÓN DE CORREO ELECTRÓNICO INSTITUCIONAL 

Para la asignación de una cuenta de correo electrónico institucional para un funcionario o contratista se debe hacer los siguiente:
1. El jefe del área analizara la necesidad de un correo electrónico institucional para los funcionarios a su cargo o los contratistas de apoyo a la gestión supervisados por su área.
2. Debe Efectuar la solicitud formal por correo electrónico al  grupo interno de trabajo de sistemas.
3. El grupo interno de trabajo de sistemas analizara la solicitud teniendo en cuenta los siguientes criterios:
a. Disponibilidad de cuentas de correo electrónico institucional.
b. En el caso que no se tenga disponibilidad de licencias de correo electrónico, validar si se tienen recursos económicos para la adquisición de más licencias.
4. El grupo interno de trabajo  aprobará o rechazará la solicitud, informando por escrito los motivos a el jefe que lo solicito.
5. En el caso de que la solicitud sea aprobada se informará a los ingenieros de la oficina para que creen la cuenta de correo correspondiente.
16. NOMENCLATURA DE CORREOS ELECTRÓNICOS INSTITUCIONALES
La dirección que tendrán los correos electrónicos del  Instituto Tolimense de Formación Técnica Profesional “ITFIP cuyo dominio es @itfip.edu.co será así:
1. Las cuentas de correo de los directivos llevaran el nombre de la dependencia o de la oficina.
2. Las cuentas de correo de los demás funcionarios llevaran una estructura que consta de la primera letra del primer nombre más el primer apellido
3. Si existe un homónimo se escribe la primera letra del segundo nombre seguido del primer apellido. Si aun así continúa el homónimo, se escribe la primera letra del segundo apellido seguida del primer apellido.



17. LINEAMIENTOS PARA ASIGNACIÓN DE CUENTAS DE CORREO ELECTRÓNICO
El grupo interno de trabajo de sistemas para asignar las cuentas de correo electrónico tendrá en cuenta, lo siguiente:
17.1. Cuentas para funcionarios: En la asignación de una cuenta de correo electrónico a un funcionario, se deben tener en cuenta lo siguiente:

a. Que requiera mantener comunicación escrita permanente con su jefe, demás funcionarios y que existan intercambios de información. 
b. Que tenga manejo de proveedores a su cargo.
c. Que tenga comunicación con servidores de otras agencias del Estado para coordinar operaciones.

17.2. Contratistas de prestación de servicios de apoyo: En la asignación de cuenta de correo electrónico a un contratista de prestación de servicios debe tener en cuenta lo siguiente:
a. Que requiera comunicación escrita permanente con el jefe directo de la dependencia a la que pertenece y que existan intercambios de información y/o documentos, estos a su vez forman parte de los activos de información del  Instituto Tolimense de Formación Técnica Profesional “ITFIP y deben tener un control por parte de la entidad en acatamiento de las normas jurídicas.
b. Que requiera comunicación escrita con otros funcionarios y/o servidores de la internos o externos con los cuales exista intercambios de información y/o documentos estos a su vez forman parte de los activos de información del  Instituto Tolimense de Formación Técnica Profesional “ITFIP y deben tener un control por parte de la entidad en acatamiento de las normas jurídicas.
18. PROHIBICIONES PARA LOS SUJETOS DE LA POLÍTICA RESPECTO AL CORREO ELECTRÓNICO INSTITUCIONAL
1. Abrir mensajes de correo electrónico con o sin archivos adjuntos que se considere de remitente sospechoso o desconocido, de dudosa naturaleza, e inclusivo de remitentes conocidos pero que el asunto pueda generar sospecha (mensajes de SPAM).
2. Enviar, reenviar o responder correos electrónicos basura (SPAM), mensajes con sentido de beneficio económico o mensajes en cadena sin importar su contenido en especial si hace referencia a falsos virus, el cual debe marcarse como correo no deseado.
3. Enviar mensajes con contenido de acoso en marco de la Ley, obscenos, amenazadores, maltrato (moral, ético, profesional) o con otro contenido inadecuado o inapropiado, a otro usuario.
4. Instalar software de correos diferentes al establecido para el uso institucional.
5. Usar la cuenta de correo institucional para fines personales o diferentes al cumplimiento de la misión del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.
6. Distribuir, acceder o guardar material ofensivo, abusivo, obsceno, racista, ilegal o no laboral, utilizando los medios electrónicos de la institución.
7. Sincronizar la cuenta de correo institucional con otros proveedores de servicio de correo tales como Gmail, Hotmail, Yahoo, entre otros.
8. Retirar la firma establecida por el grupo interno de trabajo sistemas.

19. ADQUISICIÓN DEL HARDWARE
Concierne  a la rectoría con el apoyo del grupo  interno de trabajo de sistemas y planeación la adquisición de hardware para la institución acorde al presupuesto y proyecciones en actualización de la plataforma tecnológica. 
19.1. REGLAS PARA LA ADQUISICIÓN DE HARDWARE
La rectoría con el apoyo del grupo  interno de trabajo de sistemas y planeación en los procesos de adquisición de hardware deberá tener en cuenta los siguientes criterios:
1. No adquirir hardware que genere gastos repetidos por licencias de uso.
2. Verificar si el hardware a adquirir necesita conexión a la red de datos. Se debe tener en cuenta lo siguiente:
a. Si necesita conexión, validar el lugar de operación y establecer si hay punto de red disponible.
b. Si no se tiene punto de red, se deberá notificar al ingeniero responsable de las redes para que adicione el punto.
3. Verificar si requiere interconectarse con otro hardware, si es así se deberá validar la compatibilidad entre los dos.
4. Para la adquisición de hardware que requiere de insumos se deberá evaluar preliminarmente lo siguiente:
a. Que el costo de los insumos sea razonable a las limitaciones presupuéstales del Instituto Tolimense de Formación Técnica Profesional “ITFIP y que no agregue costo a las operaciones del  Instituto Tolimense de Formación Técnica Profesional “ITFIP y que sus costos no sean excesivos.
b. Disponibilidad de proveedores en el mercado.
c. Disponibilidad de insumos en el mercado.
d. Disponibilidad de proveedores en el mercado para el mantenimiento.
e. Que los costos de los repuestos de cambio regular sean de precios moderados en el mercado
f. Que el hardware que se adquiera en lo posible sea con especificaciones de trabajo pesado.
g. Que en la adquisición del hardware se incluyan los dispositivos de regulación, estabilización y protección de corriente suficientes.
h. Que los insumos requeridos sean amigables con el ambiente.

20. DEBERES DE LA POLÍTICA RESPECTO AL HARDWARE

Son deberes de todos los funcionarios del  Instituto Tolimense de Formación Técnica Profesional “ITFIP:
1. Cuidar y dar buen uso de los recursos tecnológicos entregados y asignados para realizar sus labores, los cuales serán para uso exclusivo institucional.
2. Guardar todos los archivos y demás información institucional únicamente en la carpeta llamada “Información institucional”, creada por la secretaria general en el disco duro del computador.
3. Realizar escaneo con el antivirus institucional que tienen los equipos de cómputo, a los dispositivos USB, discos duros y demás que se conecten, para examinar y eliminar virus, malware, Troyanos, Gusanos, entre otros, que pongan en riesgo la seguridad de la información y de los recursos informáticos.
4. El fondo de escritorio será el configurado desde el servidor de Directorio Activo y no podrá ser modificado por el funcionario, se preestablecerá en el servidor el que haya sido entregado por la Oficina Asesora de Comunicaciones.

21. INSTALACIÓN DEL HARDWARE
Es responsabilidad únicamente del profesional de tecnología de la Secretaria General efectuar cualquier tipo de instalación de hardware que se requiera en la plataforma tecnológica  del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.
21.1. REQUISITOS PREVIOS PARA LA INSTALACIÓN DE HARDWARE: el Profesional de tecnología al momento de instalar un hardware debe tener en cuenta los siguientes requisitos previos:
1. Para instalaciones de hardware en computadores de escritorio que requieran más de un 
día, la secretaria general podrá dar de manera temporal un equipo backup al usuario mientras se hacen los trabajos de la máquina
2. Determinar si el hardware necesita conexión a la red de datos.
3. Cuando se trate de un dispositivo de almacenamiento, se debe realizarse preliminarmente una copia de seguridad de la información que tiene almacenada, en este evento no se puede continuar con la instalación hasta que el usuario certifique por escrito su conformidad con la copia de seguridad.
4. Si se necesita red deberá verificar si existe punto de red disponible para su conexión.
5. Cuando se necesite conectarse con otro hardware se deberá seguir las instrucciones del fabricante para configurar dicha conexión.
6. Validar, si en el proceso de compra se informó sobre la ampliación del punto de red, y si se realizó; En el caso que aún no está disponible el punto de red, se debe suspender la instalación hasta que se solucione.

22. REDUNDANCIA EN LA RED DEL  INSTITUTO TOLIMENSE DE FORMACIÓN TÉCNICA PROFESIONAL “ITFIP
Con el fin de garantizar la continuidad del servicio en la red de datos del  Instituto Tolimense de Formación Técnica Profesional “ITFIP se especifica dos niveles de redundancia conformada por los siguientes sistemas:
1. Nivel uno: Red de datos cableada (LAN)
2. Nivel dos: Red de datos inalámbrica (WIFI)
23. CONEXIÓN A LA RED CABLEADA (LAN)
Todos los equipos de cómputo del  Instituto Tolimense de Formación Técnica Profesional “ITFIP, deben estar conectados a la red LAN (alámbrica), la conexión a Wifi y/o otras conexiones alámbricas no pueden realizarse sin la autorización del grupo interno de trabajo de sistemas.
24. ACCESO A LA RED WIFI
La conexión a la red inalámbrica (WiFi) sólo será permitido en las siguientes circunstancias:
1. Por motivos de mantenimiento en la red alámbrica LAN.
2. Como contingencia de falla en la red alámbrica LAN.
3. Funcionarios autorizados por el grupo interno de trabajo de sistemas
4. Estudiantes autorizados por el grupo interno de trabajo de sistemas
5. Visitantes del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.
6. Red segura de uso exclusivo.

25. NIVELES DE ACCESO A LA RED WIFI

La conexión a la red inalámbrica Wifi será controlado a través de los siguientes niveles de acceso:

25.1. Wireless VIP: en este nivel se tendrá todos los privilegios de navegación excluyendo las normas o excepciones de seguridad configuradas en el firewall, por tal motivo estará asociado a la rectoría, grupo interno de trabajo de sistemas.
25.2. Wireless Funcionarios: Red alterna a la red LAN y/o de contingencia, la cual tendrá las siguientes condiciones operacionales:
a. Los permisos de acceso y políticas de seguridad para los funcionarios serán los mismos que tienen en preestablecidos en la red LAN y perfil de ingreso de sesión al equipo.
b. Se realizará la conexión a la red Wifi solo en el caso que la red LAN presente fallas y/o este en mantenimiento.
25.3. Wireless Visitantes: Red para uso de visitantes y tendrá las siguientes reglas y condiciones operativas:
a. En esta red solo se conectarán los visitantes autorizados por la rectoría y/o grupo interno de trabajo de sistemas.
b. Tendrá restricciones de descarga, streaming de audio y video, redes sociales y páginas maliciosas establecidas en el firewall.
c. Se requería usuario y contraseña de acceso y tiempo de conexión con un tiempo máximo de 1 hora.

25.4. Wireless Estudiantes: Red para uso de estudiantes y tendrá las siguientes reglas y condiciones operativas:
d. En esta red solo se conectarán los estudiantes autorizados por la Rectoría y/o grupo interno de trabajo de sistemas.
e. Tendrá restricciones de descarga, streaming de audio y video, redes sociales y páginas maliciosas establecidas en el firewall.
Se requería usuario y contraseña de acceso y tiempo de conexión con un tiempo máximo de horas de acuerdo a su permanencia en horario de clases.
[bookmark: _GoBack]
26. USO EFICIENTE DEL CANAL DE INTERNET
Para la adquisición y uso eficiente del canal de internet se deben tener en cuenta los siguientes criterios:
1. El Instituto Tolimense de Formación Técnica Profesional “ITFIP en virtud de la limitación de recursos económicos y dados los recortes presupuéstales debe adquirir un canal de internet buscando las mejores especificaciones con el recurso disponible y dando cumplimiento a la directiva presidencial de austeridad del gasto.
2. La presente política busca asegurar que el uso del canal de internet cuya capacidad es muy limitada se use estrictamente en el cumplimiento de las funciones y fines misionales y garantizar la operación de la TIC de servicios, las TIC de gobierno abierto y TIC de gestión.
3. La presente política busca corregir y controlar usos inadecuados del canal de internet que generan congestión en detrimento de usos institucionales.
4. La presente política busca proteger los activos de información digitales de ataques externos e internos ocasionados por la navegación indebida de funcionarios del  Instituto Tolimense de Formación Técnica Profesional “ITFIP en páginas que generen riesgos en el marco de los lineamientos de Gobierno en Línea.
5. La presente política busca optimizar el uso del canal restringiendo la navegación por niveles de uso para garantizar mayor velocidad a las áreas de la organización que lo requieran.
6. Con el propósito de mejorar la velocidad y confiabilidad de la navegación Secretaria General segmenta el canal de internet de acuerdo a los niveles de uso, priorizando las áreas del  Instituto Tolimense de Formación Técnica Profesional “ITFIP que para el cumplimiento de sus funciones necesiten mayor uso de la red.
27.  NIVELES DE NAVEGACIÓN EN INTERNET
Debe entenderse que Internet es una herramienta estrictamente de trabajo y no con otros fines ajenos a las funciones del usuario. Esto será monitoreado por el área Tecnología.
27.1. Mal Uso del Internet 

  El usuario no debe entrar a Páginas Web con contenido pornográfico. 
No se permitirá el uso del denominado “CHAT” en ningún horario (Pagina Web, ICQ, Messenger, etc.). 

a) Nivel de uso normal-Estandar: En este nivel tienen acceso a consulta en navegadores, pero sin permisos a: Descargas por streaming de video y de audio, descargas de aplicaciones, descargas de actualizaciones de Windows y páginas preestablecidas como maliciosas en el firewall.
b) Nivel de uso controlado-Estándar: En este nivel tienen acceso a consulta en navegadores, con algunos permisos para: Descargas por streaming audio y video, en este nivel realizara un seguimiento desde el firewall.
c) Nivel de uso  comunicaciones-VIP: En este nivel tienen acceso a navegación full, pero estarán restringidas las descargas de: Aplicaciones, actualizaciones y páginas preestablecidas como maliciosas en el firewall.
d) Nivel de uso Tecnología-Tecnología: En este nivel tienen acceso a navegación full, descargas de aplicaciones, actualizaciones y páginas para activación de licencias, en algunos casos debe ser autorizadas por la Secretaria General y se tendrá restricción a páginas preestablecidas como maliciosas en el firewall.
e) Nivel de uso directivo-VIP: En este nivel tienen acceso a navegación full, pero estarán restringidas las descargas de: Aplicaciones, actualizaciones y páginas preestablecidas como maliciosas en el firewall.

28. ASIGNACIÓN DE LOS NIVELES DE NAVEGACIÓN
Los niveles de navegación se asignarán con los siguientes criterios:

1. Para los directivos se les asignara un nivel de navegación VIP con el nombre de perfil Directivo.
2. Para los funcionarios se les asignara un nivel de navegación total con nombre de perfil .
3. Para los funcionarios del área de tecnología se les asignara un nivel de navegación full con nombre de perfil TI, debido a las funciones y actividades que tiene que realizar.
4. Para los demás funcionarios se les asignara un nivel de navegación general, en donde se restringirán pagina como redes sociales, streaming, reproductores de música, juegos de azar y demás potencialmente riesgosos, exceptuando los que cada directivo solicite a la Secretaria General, justificando el por qué necesita otro perfil de navegación.

29. DEBERES DE LA POLÍTICA RESPECTO A INTERNET
Deberes de los regidos por la política respecto a Internet, las siguientes:
1. Utilizar el servicio de Internet solamente para el desarrollo de acciones relacionadas con el cumplimiento institucional.
2. No mantener navegadores de Internet abiertos que no se estén utilizando, ya que esto sigue consumiendo canal de Internet, se recomienda agregarlos a los marcadores del navegador.
3. Solicitar al grupo interno de trabajo de sistemas mediante correo electrónico, el uso y conexión de equipos de cómputo no institucionales a la red LAN del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.
4. Comunicar al grupo interno de trabajo de sistemas cuando un punto de red de datos quede libre por traslado o devolución de equipos, con el fin de realizar la desconexión del punto en el switch.

30. PROHIBICIONES PARA LOS SUJETOS DE LA POLÍTICA RESPECTO AL INTERNET
Son prohibiciones de los sujetos de la política respecto al uso de Internet, las siguientes:

1. Ingresar a páginas de canales de mensajería instantánea (chat no institucional), o páginas de música, videos, grupos sociales, youtube, pornografía, juegos y demás páginas de pasatiempo con fines personales.
2. Descargar de Internet o almacenar en los equipos de cómputo el  Instituto Tolimense de Formación Técnica Profesional “ITFIP: Música, videos, películas o cualquier tipo de software o contenido malicioso.
3. Desconectar los equipos de cómputo de la red WIFI y/o (Access Point) de sus puntos de red.
4. Desconectar los equipos de cómputo de la red LAN sin autorización.
5. Divulgar las claves de la red WIFI asignadas.
6. Abrir correos electrónicos y/o mensajes, ingresar a sitios web, o descargar y abrir archivos de fuentes desconocidas. Ante cualquier duda, eliminar el mensaje, para evitar el riesgo de virus y otros ataques.
7. Realizar conexión de dispositivos tecnológicos personales a los puntos de red LAN y/o red WIFI del  Instituto Tolimense de Formación Técnica Profesional “ITFIP.
8. Manipular software maligno para acceder a la red a través de túneles.
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